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14:00 -14:05 Apertura y palabras de bienvenida Adriana Baravalle
Rudolf Von Sinner
Altair Olivo Santin
Maria Eugenia Barroso
14:05-14:30 Panel I: Ciberseguridad e Inteligencia Artificial | Panelistas:
Interseccion critica entre - Walter Agtiero (virtual)
ciberseguridad e inteligencia artificial | - Alexandre Melo Braga
Principales desafios éticos en el
ecosistema digital actual Moderadora:
Transformacién de la seguridad por - Adriana Baravalle
tecnologias de IA
14:30 - 14:55 Panel II: Etica y Ciberseguridad en la Era de la | Panelistas:
Inteligencia Artificial - Adriana Baravalle
- Alejandor Moresi (virtual)
Vigilancia y privacidad digital
Sistemas de |A en defensa cibernética | Moderador:
Dilemas de deteccién y respuesta a | - Rudolf Von Sinner
amenazas
e Equilibrio entre prevencion e
invasion de privacidad
e Decisiones automatizadas vs.
intervencion humana
Uso de IA en identificacion de
vulnerabilidades
Responsabilidad ética en la deteccion
de amenazas
Implicaciones de los sistemas de IA
predictivos
Potencial de discriminacion en
sistemas de seguridad
14:55-15:20 lll: Marcos FEticos y Regulatorios | Panelistas:

Emergentes

Principios internacionales de ética en
ciberseguridad

Gobernanza de sistemas de |A en
seguridad digital

Desafios  de  transparencia vy
explicabilidad

Responsabilidad legal y ética de los
sistemas

- Kerlly dos Santos
- Adriana Baravalle

Moderador:
- Altair Olivo Santin
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15:20-15:30

Recapitulacion y explicacion
de la dindmica del taller

15:30-16:00

Coffee Break

16:00-16:45

Taller: andlisis de Casos Eticos en
Ciberseguridad e 1A

e Caso 1: IA predictiva en deteccién de
amenazas internas

e Caso 2: Sistemas de vigilancia con
reconocimiento facial

e Caso 3: Automatizacion de respuesta a
ciberataques

e Caso 4: IA en evaluacion de riesgos de
seguridad personal

Facilitadores:

Adriana Baravalle
Kerlly dos Santos
Alexandre Melo Braga

16:45-17:30

Taller: construccién colaborativa de
lineamientos éticos en ciberseguridad con IA.

Ejes tematicos:

Principios Eticos de Intervencién
Limites de la Vigilancia Tecnoldgica
Transparencia y Consentimiento
Proteccién de Derechos Individuales

Facilitadores:

Adriana Baravalle
Kerlly dos Santos
Alexandre Melo Braga

17:30-17:35

Presentacion de articulo:

Mapeamiento sistematico sobre éticay
seguridad en dispositivos de internet de las
cosas médicas.

- Rosana Andrade

17:35-17:40

Cierre y préoximos pasos

Adriana Baravalle
Rudolf Von Sinner
Altair Olivo Santin
Maria Eugenia Barroso




/

Globethics Bﬁ"

Sociedade Brasileira
de Computagio

RUPO MARISTA

Walter Agiiero

Magister en Ingenieria de Software y especialista en ciberseguridad por la Korea University. Es
doctorando en Ingenieria Informatica y licenciado en Ciencias de la Computacién. Se desempefia
como perito informatico en el Juzgado Federal y como docente e investigador en diversas
universidades argentinas, incluyendo la Universidad Nacional de Villa Mercedes, la Universidad de
Buenos Aires, la Universidad Nacional de Rio Negro y la Universidad Empresarial Siglo 21. Su
trayectoria combina practica forense, docencia e investigacién en tecnologias aplicadas a la
seguridad digital.

Adriana Baravalle

Directora Académica de synapslA (Universidad Austral) y CEO de 360AnalyticsAl. Investigadora en
la Facultad Militar Conjunta del Ministerio de Defensa (Argentina). Especialista en gobierno de
datos, inteligencia artificial y ciberseguridad. Ha recibido premios internacionales en
competencias de mineria de datos (1er lugar en Kioto 2016 y Cambridge 2017), cuenta con
numerosas publicaciones cientificas y forma parte de organismos internacionales como CoARA-
CODATA (UE) y APNNS. Es miembro del pool de expertos de Globethics.

Alexandre Melo Braga

Investigador en CPQD con doctorado y posdoctorado por la UNICAMP en el drea de criptografia 'y
desarrollo de software seguro. Desde 2000 trabaja como investigador, profesor y consultor en
ciberseguridad, aplicando sus conocimientos en diversos sectores, como la banca, las
telecomunicaciones y la administracién publica. Su trayectoria incluye la investigacién en temas
como el loT y el blockchain, lo que ha dado lugar a varias publicaciones cientificas y capitulos de
libros. Desde 2015 aplica IA, ML y ciencia de datos para resolver problemas de seguridad de
software y programacion segura. También cuenta con las certificaciones CISSP y CSSLP.

Kerlly dos Santos

Ingeniera en computacion y especialista en gestion e inteligencia de seguridad publica, con mas
de diez afios de experiencia en la Policia Civil de Sdo Paulo. Miembro de la Sociedade Brasileira de
Computagdo. Estd vinculada a la Universidad de Sdo Paulo (USP), donde desarrolla
investigaciones sobre inteligencia artificial y andlisis de redes aplicadas a la seguridad publica. Su
trayectoria combina experiencia practica en crimenes digitales e inteligencia policial con
produccién académica en tecnologias emergentes.

BM (R) Alejandro A. Moresi

Director de la Maestria en Estrategia Militar en la Escuela Superior de Guerra Conjunta, dependiente
de la Universidad de la Defensa Nacional (Argentina). Cuenta con una sélida trayectoria en el
ambito militar y académico, con especializacion en estrategia, seguridad y defensa.

Rudolf von Sinner

Doctor en Teologia por la Universidad de Basilea (Suiza). Profesor titular en la Pontificia
Universidad Catoélica de Parana (PUCPR), donde dirige el Programa de Posgrado en Teologia. Fue
también decano e investigador en la Facultad EST, donde fundé el Instituto de Etica. Ha sido
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investigador en Princeton, Goéttingen y Munich. Sus areas de investigacion incluyen teologia
publica, ética politica y bioética. Miembro del Consejo Directivo de Globethics y su pool de
expertos.

Altair Olivo Santin
Ingeniero informatico, doctor en Ciberseguridad y profesor titular del PPGla de la PUCPR. Trabaja
desde 2014 con big data y desde 2006 con aprendizaje automatico para la ciberseguridad.

Maria Eugenia Barroso

Gerente Regional del Centro de Globethics para América Latina y el Caribe de Globethics. Desde
enero de 2020 lidera iniciativas de ética aplicada en educacién superior, ciencia, innovacién y
politicas publicas en la regién. Posee mas de una década de trayectoria en cooperacion
internacional y promocién de liderazgo ético, fortaleciendo alianzas estratégicas con instituciones
académicas y organismos de gobierno en toda Latinoamérica.

Apoyan esta iniciativa:

UFPR COcC

UNIVERSIDADE FEDERAL DO PARANA




